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Math. Subj. Class. (1985) 11 D 25

V članku sta opisani dve metodi, kako dobimo neskončno mnogo Heronovih trikot-

nikov, ki si niso podobni, njihova ploščina pa je popoln kvadrat.

HERON TRIANGLES AND DIOPHANTINE EOUATIONS

Two methods are described how to find infinitely many Heron triangles whose sides

have no common factor and whose area is a perfect sguare.

1. Heronov obrazec nam pove, kako izračunamo ploščino trikotnika, če

poznamo njegove stranice. Zapišimo ga v obliki

p?' < s(s—a)(s—b)(s—c). (1)

Tu pomenijo a, b, c stranice trikotnika, s polovični obseg, tedaj 25 < a4b-

de, in p ploščino. Če so a, b, c cela števila, ploščina p ni vselej celo število,

ker produkt na desni v splošnem ni popoln kvadrat. NHeronov trikotnik

imenujemo tak trikotnik, ki ima za stranice in ploščino cela števila. Dobro

znan primer je trikotnik s stranicami a < 13, b < 14, c < 15 in ploščino p —

— 84. Iskanje Heronovih trikotnikov je diofantski problem: poiskati je treba

naravna števila a, b, c in p tako, da je izpolnjena enačba (1).

Vsak trikotnik se da z ravnilom in šestilom pretvoriti v ploščinsko enak

kvadrat. Če so njegove stranice cela števila, pa po navadi stranica kvadrata

z enako ploščino ni celo število, tudi pri Heronovih trikotnikih ne. Štranica

kvadrata z enako ploščino, kakor jo ima zgoraj navedeni trikotnik, je d <

— 2v2l, torej iracionalno število. Ali Heronovi trikotniki, pri katerih je
ploščina popoln kvadrat, sploh obstajajo! Videli bomo, da obstajajo in celo

neskončno mnogo jih je. Pred kratkim je namreč postavil R. A. Melter v

časopisu Amer. Math. Monthly [|2) tale problem:

Dokaži, da obstaja neskončno Heronovih trikotnikov, ki si niso podobni

in katerih ploščina je popoln kvadrat.

V tem članku bomo na dva načina reševali to nalogo. Če je d stranica

ploščinsko enakega kvadrata, velja enačba

s(s— a)(s—b)(s—c)— d', 2s—<afbtece. (2)

Iščemo njene rešitve v naravnih številih a, b, c in d. Poskušajmo najprej

takole: Če je vsak faktor na levi četrta potenca naravnega števila, je njihov

produkt četrta potenca in je tedaj d naravno število. Pišimo torej s—a <— 4?,

s—-b<y',s—ce— z' in s — t'. Iz (2) dobimo d < gyzt. Ker velja zveza
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(s—a) £(s—b) £(s— c) — s, števila z, y, z in t niso poljubna, zadoščati

morajo enačbi
x) by? dz) —<t' (3)

Vsaka rešitev te enačbe v naravnih številih z, y, z, t nam da Heronov

trikotnik s stranicami a < z! 1 y', b — g' 4 z, c < g' J- y' in s ploščino

p < (yzt)'. Žal pa piscu tega članka ni znana nobena rešitev enačbe (3) v

naravnih številih. Euler je postavil domnevo, da take rešitve sploh ni.

Lotimo se naloge nekoliko drugače. Produkt s(s—a)(s—5)(s—c) je lahko

četrta potenca, ne da bi bil vsak faktor četrta potenca. Če npr. postavimo

s—-aca! s—-b—8y', s—c— z? in s — 2z?, je produkt enak 164?y'z?, se

pravi četrta potenca. Med števili z, y, z je zdaj zveza 22? — x? J 8y? 4 z?
ali

x! 4 8y' — z" (4)

Vsaka netrivialna celoštevilska rešitev z, y, z te enačbe da Heronov trikotnik

s stranicami

a —< 8y! 4 z2?, b— x' Pz?, c— eg" -8y' (4%)

in s ploščino p < (24yz)?, ki je popoln kvadrat. (Trivialna rešitev je taka,

pri kateri je y < 0 in je tedaj z < dbr?.) Eno netrivialno rešitev enačbe (4)
takoj uganemo, namreč z < 1, y < 1, z < 3. Ta nam da trikotnik a < 17,

b — 10, c < 9 s ploščino:p < 36 <— 6?. Torej smo tokrat imeli več sreče kakor
pri prvem poizkusu.

Če je (4, y, z) celoštevilska rešitev enačbe (4) in m poljubno celo število,

je tudi z' < ma, y' < my, z' < m?z celoštevilska rešitev. Pripadajoči

trikotnik dobimo tako, da vse stranice prejšnjega trikotnika pomnožimo z

m?'. Ker je novi trikotnik podoben prejšnjemu, nas tako dobljene rešitve ne
zanimajo. Iskali bomo samo take rešitve enačbe (4), pri katerih sta si števili

z in y tuji.

Poskusimo rešiti nalogo še na tale podoben način: Postavimo s — 9u?,

s—az—8w',s—b<— w"' in s— c < 18v?. Produkt teh faktorjev je četrta

potenca (6uvw)?. Ker mora biti 9u? < 8w? 4 w? 4 18v?, dobimo v tem

primeru enačbo

u?' — 2y' — w' (5)

Vsaka celoštevilska netrivialna rešitev u, v, w nam da Heronov trikotnik

a — 18v' 1 w?, b— 18v' 48w?', c— 9w? (5%)

s ploščino p — (6uvw)?, ki je popoln kvadrat. (Trivialna rešitev enačbe (5)

je taka, pri kateri je v <— 0.) S poskušanjem hitro najdemo rešitev u <— 3,

v <2, u — 1. Pripadajoči trikotnik a < 337, b < 680, c < 441 ima ploščino

p — 252".

Diofantski enačbi (4) in (5) sta med seboj povezani. Velja namreč tole:

Če zadoščajo ič, y, z enačbi (4), je trojka

u — z, v — 2ay, w < b(e' — 8y') (6)
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rešitev enačbe (5). Če pa zadoščajo u, v, w enačbi (5), je trojka

z —w, y — uv, z<—u' j 29" | (7)

rešitev enačbe (4).

To dokažemo s preprostim preskusom. Naj bo trojka (z,y, z) rešitev

enačbe (4). Potem je

u' — 2vy' — 2' — 2(2ey)' — (x! 4 8y')" — 32c'y' —< (g' — 8y')" < w'"

Torej trojka (6) zadošča enačbi (5). Podobno se prepričamo, da trojka (7)

zadošča enačbi (4).

Trojka (6) sestoji očitno iz samih celih števil, če so £, y, z cela števila.

Isto lahko trdimo o trojki (7). Tudi ni težko ugotoviti, da sta u in v tuji si

števili, če sta si z in y tuja; prav tako sta si x in y v trojki (7) tuja, če sta

taka u in v. |

Iz rešitve z < l, y < l, z < 3 dobimo po formulah (6) rešitev u <— 3,

v < 2, w < 7 enačbe (5). Iz te rešitve pridemo s formulami (7) do nove

rešitve enačbe (4), namreč z — 7, y <— 6, z < 113. Tako lahko nadaljujemo.

S tem postopkom dobivamo izmenoma rešitve enačbe (4) in enačbe (5). Te

rešitve se večajo in so zato vse med seboj različne. Torej imata obe diofantski

enačbi neskončno rešitev v tujih si številih. Formule (4") in (5%) pa dajo

neskončno zaporedje nepodobnih Heronovih trikotnikov, katerih ploščina je

popoln kvadrat. S tem smo rešili nalogo, ki jo je postavil A. R. Melter.

2. Obravnavajmo problem Heronovih trikotnikov, ki imajo za ploščino

popoln kvadrat, še z drugačno metodo.

Naj bodo a, b, c stranice Heronovega trikotnika s ploščino p — d?, kjer

je d naravno število. Potem so a' < a/d, 5' < b/d in c' < c/d racionalne

stranice podobnega trikotnika s ploščino 1. Obratno, imejmo trikotnik z

racionalnimi stranicami a', b', c' in s ploščino 1. Pišimo a' < a/d, b' < b/d,

c!' — c/d, kjer so a, b, c naravna števila in je d najmanjši skupni imenovalec

ulomkov a', b' in c'. Potem so a, b in c stranice Heronovega trikotnika, s

ploščino p < d'. Ta razmislek pove, da lahko Melterjev problem formuliramo

tudi v tej ekvivalentni obliki: Dokaži, da je neskončno trikotnikov, ki imajo

racionalne stranice in ploščino 1.

Imejmo trikotnik z racionalnimi stranicami a, 5, c in racionalno plo-

ščino p, njegovi koti pa naj bodo a, 6, y. Kosinusov izrek pove, da so v

takem trikotniku cos a, cos, cosy racionalna števila, formula za ploščino

Pp zde sina pa, da so tudi sin a, sin, sin y racionalna števila. Če sta sin p

in cos p racionalna, je prav tako tg 54 < siny/(1 -- cosy) racionalno število.

Torej so v našem trikotniku tg %, tg Ka tg 7 racionalna števila.

Vzemimo zdaj trikotnik, v katerem sta

tez — z in go —y (8)
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racionalni števili. Ker je tg, < ctg 2tb z < (1— zy)/(g -t V), Je tudi tg?

racionalno število. Z uporabo formule sin v — < 2tgip/(14 tg' z) dobimo

sin a — Ža sin B — 2y sin - 2(z it y)(1- sy)
o Iga?! o 143g VE (1 £a?)(11 gt)

Torej so sina, sin, sin; racionalna števila. Ker je po sinusovem izreku

a:b:c <sina:sinf0:siny, lahko pri primerno izbranem faktorju k pišemo

ac ka(14y'), b< ky(1 4"), c < k(z 4 y)(1 — zy). (10)

Ba
2

(9)

Za vsak k > 0soaa, b, c stranice trikotnika, pri katerem je tg 7 — z in tg

< y. Ploščina tega trikotnika pa je

p — k'ay(z y)(1-— zy). (11)

Vidimo tole: Če je k racionalen, so stranice in ploščina trikotnika racionalna

števila. Ker je vselej c > 0, mora biti produkt zy < 1.

Pripomba. Mimogrede smo našli metodo, s katero pridemo do vseh

Heronovih trikotnikov: Izberimo si poljubni pozitivni racionalni števili z

in y, ki zadoščata pogoju sy < l. Vstavimo to v obrazce (10) in potem

določimo racionalno število k tako, da so a, b, c naravna števlia. Pri primerno

izbranem k so a, b, c brez skupnega faktorja. (Če je največji skupni faktor
vseh stranic enak m > 1, zamenjamo k s k/m.)

Ploščina trikotnika je 1, kadar je med z, y, k zveza

k'ay(z 4 y)(1— sy) <1. (12)

Naj bo z, vy, k poljubna pozitivna racionalna rešitev te enačbe. Formule

(10) nam dajo trikotnik z racionalnimi stranicami in ploščino 1. S tem

smo problem trikotnikov z racionalnimi stranicami in ploščino 1 prevedli na

iskanje pozitivnih racionalnih rešitev enačbe (12). Ena rešitev je npr. z <— 2,

y < 1/4, k < 4/3. Pripadajoči trikotnik ima, stranice a < 17/6, b < 10/6,

c < 9/6. Podoben je trikotniku s stranicami 17, 10, 9.

Poglejmo, ali obstajajo racionalne rešitve enačbe (12), pri katerih je

med z in y zveza

zdiys—c2. (13)

Ker je y < 2— 4, se zdaj enačba (12) glasi 2x(2— 1)(1— 4)?k?' — 1. Vidimo,

da je treba z € 0 izbrati tako, da bo produkt 24(2— 1) kvadrat racionalnega

števila, npr. enak z?, z € 0. Torej

22(2 — x) — z". (14)

Ta enačba, ki jo lahko pišemo v obliki 2(x — 1)? 4- z? < 2, pomeni v ravnini

(xz) elipso. Vsaka elipsa pa ima parametrični enačbi, kjer sta koordinati z
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in z racionalni funkciji parametra t. Parametrični enačbi elipse (14) sta

ope At
z — s

iin? ZREL,

O tem se prepričamo tako, da vstavimo ta izraza za z in y v enačbo (14).

Če je % racionalen, sta taka tudi £ in z. Zato je na elipsi (14) neskončno

racionalnih točk. Iz (12) in (13) zdaj izračunamo

odi? 4 (tt 12)?
—— — k — - s

?—Snjia 7 mogo dt(tž — 2) (15)

Ta trojka za vsak t, t £ 0, t? A 2, zadošča enačbi (12). Je racionalna, če je
t racionalen. Torej ima enačba (12) neskončno racionalnih rešitev. Enačbe

(10) pa nam dajo neskončno racionalnih trikotnikov s ploščino 1.

Vzemimo za č pozitivno racionalno število in ga pišimo v obliki z < u/v,

kjer sta u in v naravni števili. Vstavimo to v (15), nato dobljene izraze v

(10). Preprost račun nam da Heronov trikotnik s stranicami

a — u? 4 duty? s 20u'v?, b — 10u'y? 4 8Bu?vy? - 8

c — yu? — 2u'v?' — du'v' J 89?

in s ploščino p < du?v?(u' —4v')?, ki

je popoln kvadrat. Ker si lahk

ravni števili u in v poljubno izbere-

mo, določajo formule (16) dvopara-

metrično družino Heronovih trikot-

nikov. Ni težko ugotoviti, da so a, Bb,

c brez skupnega faktorja, če je u lih

in če sta si u in v tuja. Posebej za

u < 1, v < 1 dobimo trikotnik a <

o— 25, b — 26, c — 3s ploščino p — 6?.

Pri vseh trikotnikih (16) je z 4

ft y — 2, se pravi tg? tg o —
<— 2. Kaj je značilno za trikotnike,

pri katerih velja med kotoma a in

B ta zveza? (Odgovor se glasi: V

trikotniku je tg > -tg 5 <— 2 natanko
tedaj, ko je s — c <— v,, kjer pomeni

vc višino na stranico c (Glej sliko).

Dobili smo tri neskončne družine

trikotnikov: družino (4%), ki pripada rešitvam enačbe (4), družino (5%), ki

pripada rešitvam enačbe (5) in družino (16). Družini (4") in (5") ter družini

(4") in (16) nimata nobenega skupnega trikotnika. Edini skupni trikotnik

družin (5%) in (16) pa je trikotnik a < 337, b < 680, c < 441. O tem se
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prepričamo tako, da izračunamo tg > < g in tg Z <— vy za trikotnike nave-

denih družin. Izkaže se, da je za vse trikotnike družine (4") zy < 1/2, za

vse trikotnike družine (5") pa y — 8x.

V formulah (16) se izražajo stranice s polinomi šeste stopnje parametrov

u in v. Zato so vrednosti teh polinomov že pri razmeroma majhnih v in

v precej velike. Vendar bi kakih dvajset trikotnikov s pomočjo žepnega

računalnika kmalu izračunali. Povsem drugače je pri družinah (4%) in (5").

Če bi želeli izračunati prvih deset trikotnikov družine (4%), bi morali imeti

na voljo največje računalnike, saj se stranice desetega trikotnika izražajo s

števili, ki imajo stotisoče cifer.

3. Na koncu si natančneje poglejmo enačbo (12). Postavimo k < 1/z,

pa dobimo

z" — zyle - y)(1 — 2y) (17)

Zanimajo nas racionalne rešitve te enačbe. 'rivialna rešitev je tista, pri

kateri je z < 0. Če imamo kakšno netrivialno pozitivno racionalno rešitev z,

v, z in postavimo k < 1/z, dobimo rešitev enačbe (12), iz nje pa trikotnik

z racionalnimi stranicani in ploščino 1. Preprost račun pokaže, da so hkrati

z z, V, z rešitve enačbe (17) tudi z' < —1/z, y' < y, z' < tz/a?, nadalje
/x! < z, v < —l/y, z' < dz/y' in g' < —1/r, y' < —l/y, z' < dtz/(zy)?.

Ker je ena od teh rešitev gotovo pozitivna, določa vsaka netrivialna rešitev

enačbe (17) trikotnik z racionalnimi stranicami in ploščino 1.

V enačbi (17) nastopajo tri spremenljivke z, y in z. Izberimo si za y

fiksno število, npr. y < yo 7% 0. Potem imamo med z in z enačbo

z" — zyo(z - W)(1 — zy) (18)

Ker stoji na desni polinom tretje stopnje spremenljivke 4, določa enačba

(18) v ravnini (zz) kubično krivuljo, ki ji pravimo eliptična krivulja. Če je

yo € 0, so koeficienti racionalni in je eliptična krivulja definirana v obsegu

O. Zanimajo nas rešitve, kjer sta tudi z in z racionalni števili. Taki rešitvi

pravimo racionalna točka na krivulji (18). Naj bo npr. yo < l. Ker jetg ; —

< yo < l, torej 8 < 90%, je naš trikotnik pravokoten. Fermat je dokazal,

da ni pravokotnega trikotnika z racionalnimi stranicami in ploščino 1. Zato

diofantska enačba (18) pri yo <— 1, torej enačba

z" — x(1— x")

nima nobene netrivialne racionalne rešitve.

Naj bo (zo, zo) kakšna netrivialna racionalna točka na krivulji (18),

torej taka, pri kateri je zo £ 0. Postavimo v tej točki tangento na krivuljo

in poiščimo presečišča tangente s krivuljo. Premica seče kubično krivuljo

seče tangenta krivuljo (18) le še v eni nadaljnji točki, ki naj ima koordinati

(z,, z,1). Ker so koeficienti v enačbi (18) racionalni, je racionalna tudi točka

(£;,z,1). V točki (z,,z,) spet postavimo tangento; le-ta naj seče krivuljo
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še v točki (z,, z,), ki je prav tako racionalna. Če ta postopek nadaljujemo,

dobimo na krivulji (18) neskončno zaporedje racionalnih točk (z,,z,). Ni

rečeno, da so vse točke med seboj različne. Trikotniki, ki pripadajo temu

zaporedju racionalnih rešitev, imajo isti y < yo < tg h, torej vsi isti kot 0.

Izberimo si katerikoli trikotnik družine (16) in zanj izračunajmo tg > —

< zo in tg £ < yo. Pri tem yo ima enačba (18) racionalno rešitev (o, zo).
Če izhajamo iz točke (46, zo), dobimo z opisano metodo tangent zapored-

je racionalnih točk (z,,,z,) na krivulji (18), temu zaporedju pa pripada

zaporedje Heronovih trikotnikov, katerih ploščina je popoln kvadrat. Ker

imajo vsi trikotniki tega zaporedja isti y — yo, se pravi isti kot 0, so različni

od vseh trikotnikov družine (16), samo začetni trikotnik je skupen. Ne vemo

pa, ali je v tem zaporedju neskončno ali le končno število različnih trikot-

nikov. Verjetno jih je neskončno.

Enačba (18) nima netrivialne racionalne rešitve pri vsakem racionalnem

številu yo. Zgoraj smo namreč ugotovili, da ni rešljiva pri yo < l. Zato

postavimo tole vprašanje:

Za katera racionalna števila yo premore enačba (18) kakšno netrivialno

racionalno rešitev?

Verjetno je ta problem zelo težek. Rešili bi ga, če bi našli kak kriterij,

s katerim bi se dalo za vsako dano racionalno število yo ugotoviti, ali ima

enačba (18) pri tem so netrivialno rešitev ali ne.

V zvezi s problemom, ki smo ga obravnavali v članku, lahko zgornje

vprašanje formuliramo tudi takole: Za katere kote G obstaja trikotnik, ki

ima en kot (0, racionalne stranice in ploščino 1? Kakor vemo, je potreben

pogoj, da je tg b racionalno število. Žal ta pogoj ni zadosten.

Dodatek. Prof. J. Grasselli me je opozoril, da je pred kratkim

N. D. Elkies dokazal, da ima enačba (2) neskončno rešitev v naravnih številih.

[1]. Torej Eulerjeva domneva ni bila pravilna. Najmanjšo rešitev so našli z

računalnikom. Glasi se

x — 95800, y < 217519, z < 414560, t— 422481.

Stranice pripadajočega Heronovega trikotnika se izražajo s števili, ki imajo

nad 20 cifer.

LITERATURA

1] N.D. Elkies, On A" 4 B' 4, C' — D', Math. Comp. 51 (1988) 825-835.
2] R. A. Melter, Problem 6628, Amer. Math. Monthly 97 (1990) 350.
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NOVE KNJIGE

BATAGELJ V., Golli B., TpX. Povabilo v TpX, IATpX, BiBTpX,

PyCTpX, Ljubljana, Društvo matematikov, fizikov in astronomov

Slovenije, 1990, 232 str. (Učbeniki in priročniki)

Knjiga je prvi domači učbenik za TpX, in bo prišla prav vsem tistim, ki
bi radi TpX uporabljali, pa nimajo časa ali priložnosti prebrati The TpXbook

D. E. Knutha ali Lamportovega priročnika za IATpX.

Avtorja najprej predstavita osnove TpX-a in njegove nadgradnje IATeX,

potem pa nadrobno opišeta vse elemente stavljenja teksta v TpX-u in

LATpX-u. Začneta s stavljenjem matematičnih izrazov, nadaljujeta pa z zah-

tevnejšimi ukazi za oblikovanje teksta: definiranje novih ukazov, postavljanje

teksta v škatle in zlaganje škatel, kontrolne programske strukture in uporaba

zahtevnejših vgrajenih ukazov, na primer za stavljenje razpredelnic. Opišeta

tudi družino pisav Computer Modern in njeno uporabo v TpX-u in IATpX-u.

Drugi del knjige je posvečen orodjema za posebne namene: PjCTpX-u

za risanje slik in BriBTpX-u za sestavo bibliografije. Poglavje o PyOTpX-u je

opremljeno z velikim številom primerov in popelje bralca po najkrajši poti

skozi zapleteno goščavo PyC TpX-ovih ukazov.

Zadnja tri poglavja so pravzaprav dodatki; v njih so zbrani podatki, ki

se ne vklapljajo logično v druge dele knjige. Poglavje 13 opiše najpogostejše

napake pri delu in zdravila zanje, poglavje 14 govori o dostopnih imple-

mentacijah TpX-a na različnih računalnikih, zadnje poglavje pa natrosi mno-

žico zanimivih in včasih precej zapletenih zgledov za uporabo.

Marko Čibej

ZA VZPODBUDO

Za začetnika je iskanje in odpravljanje napak v opisu besedila zamu-

den posel, ki zahteva precej potrpljenja. Pomoč izkušenejšega uporabnika

je pri prvih korakih nadvse koristna. Začetni napor in potrpljenje bosta

poplačana, ko bomo zagledali lepo oblikovan in izpisan izdelek. Po dveh

ali treh sestavkih postane delo s TpXom že bolj rutinsko in priprava opisa

besedila ne vzame bistveno več časa kot tipkanje na pisalnem stroju ali delo

na kateremkoli drugem urejevalniku. Pravzaprav lahko izkušen uporabnik

TpXa piše članke v LATpXu celo hitreje kot z drugimi sredstvi, saj mu ni tre-

ba razmišljati o obliki in položaju naslovov poglavij, presledkih med poglavji

in lomljenju strani, poleg tega pa lahko uporablja dele opisa besedila ali do-

ločene vzorce za matematične izraze, razpredelnice in slike iz prejšnjih se-

stavkov.

Odlomek iz priročnika V. Batagelj,

B. Golli, TpX. Povabilo v TpX,

I/TpX, BiBIEX in PICIEA,
DMFA Slovenije, Ljubljana 1990

8 Obzornik mat. fiz. 38 (1991) 1.



BOJAN MAGAJNA

Math. Subj. Class. (1985): 11 Z 50

Razložene so osnove nekaterih kriptograjiskih metod, ki temeljijo na elementarni

teoriji števil.

ON CRYPTOGRAPHY

Some cryptosystems based on elementary number theory are explained.

. Uvod

Problem, kako šifrirati sporočila, da jih bodo razumeli le tisti, ki so

jim namenjena, je zanimiv za diplomacijo in vojsko že od antičnih časov.

V moderni dobi se je temu pridružila še potreba po varnem shranjevanju

zapisanih informacij (na primer na računalniških diskih), tako da nepoklicane

osebe, ki bi jim uspelo prodreti do podatkov, le-teh ne bi mogle razvozlati.

Vedo, ki proučuje metode šifriranja sporočil, imenujemo kriptologija, načine

šifriranja pa kriptosistemi ali tajnopisi. Tukaj si bomo ogledali nekaj vrst

tajnopisov, ki temeljijo na teoriji števil.

Vsem znana je naslednja preprosta metoda šifriranja: dve osebi se

dogovorita, da na primer beseda KRT pomeni NAPAD in za ta dogovor

ne ve nihče drug. To je gotovo učinkovita metoda, vendar le enkrat ali

nekajkrat. Pri večkratni uporabi bi namreč nasprotnik zlahka ugotovil, kaj

pomeni beseda KRT, na osnovi posledic, ki so jih zapustile prejšnje uporabe

te besede. Druga resna pomanjkljivost takega načina šifriranja tiči v dejstvu,

da bi za pošiljanje in razvozlavanje daljših sporočil potrebovali obsežne

slovarje, do njih pa bi se nasprotnik lahko dokopal. V tem sestavku nas bodo

zanimali načini šifriranja, ki jih lahko uporabimo večkrat in ki dopuščajo

(tistim, ki so jim sporočila namenjena) relativno enostavno dešifriranje.

Pri tem se bomo omejili izključno na razlago osnovnih idej; s konkretno

računalniško izvedbo algoritmov za šifriranje se ukaj ne bomo ukvarjali.

Najpreprostejši taki tajnopisi temeljijo na modularni aritmetiki, to je na

lastnostih kolobarjev Z,, ostankov po modulu n.

1. Nekaj kriptosistemovj preprostih

Cezarjeva metoda. Privzemimo, da je sporočilo, ki ga želimo šifrirati,

napisano v slovenščini. Prvi korak pri šifriranju je-nadomestitev črk s

števili. Vsaki od petindvajsetih črk slovenske abecede priredimo neko na-

ravno število, tako da so različnim črkam prirejena različna števila. Denimo,

zaradi enostavnosti, da smo črkam A, B, C,...,Ž priredili kar njihova zapored-

na števila v abecedi. Vsako od teh števil predstavlja neki element kolobarja

Z.,s. Vsaki besedi je na ta način prirejeno neko natanko določeno zapored-

je e elementov kolobarja Z Naj bo sedaj f poljubna bijektivna preslikava
množice Z,s nase. Kot šifro za besedo, ki je reprezentirana z zaporedjem
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a,,43,...,4n elementov kolobarja Z,5, vzamemo sedaj zaporedje črk, ki pri-

padajo elementom f(a,), f(a2),..., f(a,). Oseba, ki ji je sporočilo name-

njeno, pozna funkcijo f in ga bo zato lahko dešifrirala z uporabo inverzne

funkcije fo!. Pri tem je lahko f poljubna bijektivna preslikava, saj le tedaj

obstaja inverzna preslikava, ki jo potrebujemo za dešifriranje. V naslednjem

zgledu bomo za f izbrali premik, to je preslikavo oblike f(£) — z 4-a, kjer bo

a fiksen elernent iz Z,5; inverzna preslikava je potem f"!(z) < x — a. Pre-
slikava f samo ciklično permutira elemente kolobarja Z,5. Baje je ta način

šifriranja prvi uporabil Julij Cezar in se zato imenuje Cezarjev ključ.

Zgled 1. Besedi UMIK ustreza v Z,; zaporedje elementov 22,14,10,12.

Naj bo f : Z, — Z.5, f(z) — z -15. Ker je 22 4 15 < 12 (mod 25) itd.,

je šifra za besedo UMIK zaporedje 12, 4, 0, 2 oziroma KČŽB. Prejemnik

tega sporočila, ki pozna funkcijo f, lahko ugotovi, daje f'(z) < x —15in
nato iz dobljenega zaporedja izračuna prvotno zaporedje ter s tem razvozla

sporočilo.

Način šifriranja, ki smo ga videli v prejšnjem zgledu, je sicer zelo pre-

prost, vendar ga je tudi zelo lahko "zlomiti". Kdor hoče ugotoviti, kaj šifre

pomenijo (čeprav ne pozna šifrirnega ključa), potrebuje dve vrsti podatkov:

splošno informacijo o načinu šifriranja in podatke o konkretnih parametrih,

uporabljenih pri šifriranju danega teksta. V zgornjem zgledu je splošen po-

datek to, da smo uporabili Čezarjev način šifriranja, konkreten parameter pa

je bil a < 15. Splošno informacijo o načinu šifriranja je težko obdržati tajno

daljši čas. Šifrirni in dešifrirni stroji, ki se praktično uporabljajo, so namreč

običajno zgrajeni le za določen kriptosistem (< način šifriranja), zato lahko

nepoklicani sčasoma ugotovijo, kateri kriptosistem uporabljamo. Tukaj bo-

mo privzeli, da je ta splošni podatek javen, torej, da je splošno znano, kakšne

vrste kriptosistem uporabljamo. Podatke o konkretnih parametrih pa je (pri

realno uporabnih kriptosistemih) nepoklicanim osebam veliko težje ugotovi-

ti, še posebej, če jih pogosto spreminjamo. Pri Cezarjevem kriptosistemu

pa tudi konkretnega parametra a ni težko odkriti. Dano šifrirano sporočilo

lahko na primer poskusimo razvozlati tako, da jemljemo za a zaporedoma

vseh 25 možnih elementov; zelo verjetno bo dešifrirano sporočilo smiselno

samo pri eni vrednosti parametra a. Pri daljših sporočilih si lahko pomaga-

mo s tem, da primerjamo zastopanost posameznih črk z njihovo povprečno

zastopanostjo v tekstih. Črka, ki se v sporočilu najpogosteje pojavlja, je zelo

verjetno šifra za črko, ki se v tekstih običajno najpogosteje pojavlja itd...

Izboljšana Cezarjeva metoda. Obstaja mnogo modifikacij Cezar-

jevega načina šifriranja, ki jih je precej težje razvozlati. Namesto premi-

ka lahko uporabimo kako bolj zapleteno preslikavo, na primer preslikavo

f: Z, — Z,, (4) — az 4b, kjer nastopata dva parametra: a in 0. Recimo,

da uporabljamo abecedo z n znaki (npr. n — 33, če poleg petindvajsetih črk

upoštevamo ločila in presledek). Da bi šifrirana sporočila lahko dešifrirali,

mora obstajati za f inverzna preslikava. Lahko se je prepričati, da inverz-

na preslikava obstaja natanko tedaj, ko je a tuj z n in se glasi f !(r) —

< alg — ba7!, kjer je a"! inverz elementa a v multiplikativni grupi Z;
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vseh ostankov po modulu n, ki so tuji z n. Prisluškovalec, ki bi hotel pro-

dreti v ta šifrirni sistem, bi moral ugotoviti a in 0. V ta namen bi mu za-

doščalo ugotoviti pomen dveh znakov, torej, da dva elementa y; in y, de-

jansko predstavljata z; in £,. Potem bi namreč iz dveh enačb az; - b — y;,

(i < 1,2) lahko izračunal neznanki a in b (razen v izjemnih primerih). Ker

se je do pomena dveh znakov mogoče dokopati s primerjanjem zastopanosti

posameznih znakov v šifriranem tekstu z običajno zastopanostjo črk v tek-

stih, tudi tako modificiranega Cezarjevega ključa ni težko zlomiti.

Doslej opisana šifrirna sistema je bilo tako lahko razvozlati, ker smo

elemente kolobarja Z,, prirejali posameznim črkam. Težje zlomljiv šifrirni

sistem dobimo tako, da tekst, ki ga želimo šitrirati, najprej razdelimo v

skupine po r znakov, kjer je r fiksno naravno število in nato tem r-terkam
znakov priredimo elemente kolobarja Z (Če število znakov v tekstu ni

deljivo z r, dodamo na koncu potrebno število presledkov. ) Poljubni r-terki S
znakov lahko priredimo element kolobarja Z,,: na primer na naslednji način:
naj bodo z;,...,4£, naravna števila, ki ustrezajo posameznim znakom iz S

(kot v prejšnjih načinih šifriranja); celotni r-terki S priredimo potem element

iz Z,r, predstavljen s številom s — z; - gan - ggn? --.-- 4 z,n""!. Ker so

števila £;,..., z, enolično določena z s (saj gre za cifre pri razvoju števila s

z osnovo n), je celotna r-terka znakov S enolično določena z s. Ko na opisani

način priredimo vsem r-terkam znakov danega sporočila elemente kolobarja

Z,r, ga lahko šifriramo z uporabo na primer afine preslikave f : Z

(z) — ag 4-5, kjer mora biti a tuj z n. Če je r dovolj velik, je zelo težko

prodreti v šifrirano sporočilo z analiziranjem frekvence zastopanosti znakov.

Tokrat bi namreč morali analizirati zastopanost r-terk znakov, toda če r

ni majhen, je število r-terk ogromno in je njihovo povprečno zastopanost v

tekstih nemogoče ugotoviti.

Uporaba matrik nad Z,,. Drugačno variacijo Cezarjevega kripto-

sistema lahko sestavimo z uporabo linearne algebre nad končnimi kolobarji

Z,. Kot v prejšnjem odstavku bomo tudi sedaj tekst, ki ga hočemo šifrirati,

najprej razdelili v skupine po r-znakov, kjer je r fiksno naravno število. (Če

število vseh znakov ni deljivo zr, dodamo na koncu ustrezno število presled-
kov.) Vsakemu znaku naj bo prirejen neki element kolobarja 4 Ž.,; vsaki

r-terki znakov potem priredimo ustrezno r-terko elementov iz Z,,, torej ele-

ment množice Z, in X Z, X::--X Z, (r primerkov). Za šifriranje lahko
sedaj uporabimo kako bijektivno preslikavo množice Z, vase. Pri tem bomo
izkoristili dejstvo, da je Z, (levi) modul nad kolobarjem Z Z,,. (To pomeni,
da zadošča Z, vsem aksiomom običajnega vektorskega prostora, le da j je pri
tem osnovni obseg nadomeščen s kolobarjem Z.,,; če je n praštevilo, je Z,
obseg in Z, vektorski prostor nad njim.) Bijektivna preslikava f, ki jo bomo
tukaj uporabili, bo linearna, torej podana z neko M x r matriko A z elemen-

ti v Z,. Če si predstavljamo elemente modulaZ; kot stolpce, potem je f

definirana s predpisom

2) < Az, zg€ Z).
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Kot običajno v linearni algebri je tudi tukaj zahteva, da mora biti f obrnljiva,

ekvivalentna z zahtevo, da je matrika A obrnljiva v kolobarju M,(Z,,))

vseh n x n matrik z elementi v Z,,. Obstajati mora torej taka matrika

A"! e M,(Z,), da je AA"! < T, kjer je 7 identična matrika (t.j., Z ima

enke po diagonali in ničle drugod). Za obrnljivost matrik nad poljubnim

komutativnim kolobarjem K z enoto velja naslednji kriterij:

Matrika A c M,(K) je obrnljiva natanko tedaj, ko je njena determi-

nanta det( A) obrnljiv element kolobarja K (če je K obseg, to pomeni, da je

det( A) £ 0).

Dokaz te trditve je podoben znanemu dokazu za realne matrike in ga

zato tu ne bomo navajali.

Zgled 2. Po pravkar opisani metodi bomo šifrirali sporočilo

MIRKO-TIPKA-NA-RADIRKO.

Pri tem bomo uporabili naslednjo korespondenco med znaki abecede in

elementi obsega Z31:

A B C ... V Z Z . : , 1 ? -

1 2 3 ... 23 24 25 26 27 28 29 30 0/'

Sporočilu ustreza torej naslednje zaporedje elementov kolobarja Zs;:

14,10,18,12,16,0,21,10,17,12,1,0,15,1,0,18,1,5,10, 18,12,16, 26.

Sedaj razdelimo to zaporedje v skupine po r < 3 elementov; ker število

znakov 23 ni deljivo s 3, dodamo na koncu še 0. Tako dobimo naslednje

zaporedje vektorjev v Z;3;:

(14,10, 18), (12,16,0),(21,10,17),(12,1,0),(15,1,0),(18,1,5),(10,18,12),(16, 26,0).

(1.1)

Izberimo neko obrnljivo matriko v M3(Z3;), na primer matriko

1 3 5

A</2 4 6

1 2 7

Ker je Z3i obseg, lahko izračunamo inverz matrike A na običajen način; po

krajšem računu dobimo

Sporočilo sedaj šifriramo tako, da vse vektorje v zaporedju (1.1) napišemo

kot stolpce ter jih nato pomnožimo z leve z matriko A. Dobljeni produkti,
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napisani kot vektorji, se glasijo

(10, 21,5), (29, 26, 13), (12, 29, 5), (15, 28, 14),(18,3,17),(15,8,24),(0,9,6),(1,12, 6).

Temu ustreza naslednje zaporedje znakov, ki ga lahko odpošljemo kot

šifrirano sporočilo:

ITD!.LK'!DN,MROCPNGZ-HEAKE

Kdor bi hotel dešifrirati naše tajno sporočilo, bi moral poznati matriko A7!
(oziroma A). Ker ima r x r matrika A njemu r? neznanih elementov, bo za
dovolj velike r tak šifrirni ključ precej težje zlomil kot Cezarjevega.

V vseh doslej navedenih primerih in v vseh kriptosistemih, ki so jih

uporabljali do leta 1976, je bilo sporočilo lahko dešifrirati, če smo pozna-

li šifrirni ključ (to je, način šifriranja skupaj z vrednostmi nastopajočih

parametrov). Poznavanje šifrirnega ključa je namreč omogočalo na eno-

staven način izračunati dešifrirni ključ. Pred približno petnajstimi leti pa

so odkrili kriptosisteme, pri katerih nam poznavanje šifrirnega ključa še

ne omogoča dešifriranja. Pri takih kriptosistemih lahko šifrirni ključ celo

objavimo, zato jih bomo imenovali kriptosistemi z javnim ključem. Eden

najstarejših in najučinkovitejših takih sistemov je RSA kriptosistem, ki so ga

leta 1978 odkrili Rivest, Shamir in Adleman. O tem je Obzornik že poročal

[7], vendar v [7] niso razloženi številsko teoretični temelji RSA kriptosistema;

tukaj se borno omejili prav na te temelje.

Za vsako naravno število n označimo s v(n) moč množice vseh naravnih

števil, ki so manjša od n in tuja z n. Če je na primer n praštevilo p,

potem je g(n) < p(p) < p—l. Če pa je n potenca praštevila, n <— p",

potem med števili, manjšimi ali enakimi n, niso tuja z n natanko števila

P,2P,...,p"7!p. Ker je teh števil p"7!, je p(n) < g(pt) < p? —- po! <

< p'7!(p — 1). Preslikavo €, ki vsakemu naravnemu številu n priredi g(n),

imenujemo Fnulerjeva funkcija y. Podrobnejšo razlago Eulerjeve funkcije

lahko najde bralec v [2] ali [6], tukaj omenimo le še njeno zelo pomembno

lastnost: če sta m in n tuji števili, potem je (mn) — p(m)e(n). Ta lastnost,

ki jo imenujemo multiplikativnost Eulerjeve funkcije, temelji na dejstvu, da
predstavlja dano naravno število a obrnljiv element kolobarja Z,, natanko

tedaj, ko sta števili a in n tuji. Torej pomeni (n) ravno moč grupe vseh

obrnljivih elementov kolobarja Z,,. Od tod sledi, da je a"(") < 1 (mod n)
za vsak a, ki je tuj z n.

Naj bosta sedaj n in e naravni števili, pri čemer naj bo e tuje s p(n).

Potem predstavlja e obrnljiv element kolobarja Z,(,,, torej obstaja tako

naravno število €, da je eč < l (mod y(n)) oziroma eč < 1 4 kyp(n) za

primeren k ec IN. Za poljubno naravno število 0, tuje z n, imamo potem

beč — pltkeln) — p(beln)jk — 5 (mod n). Pravkar izpeljana kongruenca

(b€)" < 5h (mod n) (2.1)

2. kriptosistem
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je osnova R5SA kriptosistema.

Kot doslej tekstu, ki ga bomo šifrirali, najprej priredimo zaporedje, re-

cimo, kvečjemu dvomestnih naravnih števil. Ta števila lahko potem zlepimo

v skupine po r števil, ki jih lahko imamo za 2r mestna števila. Katerokoli

od teh 2r mestnih števil bomo imenovali beseda in označili z b. Naj bo n

tako veliko naravno število, da je vsak njegov prafaktor večji od vseh možnih

besed. Potem je vsaka beseda b tuja z n. Izberimo sedaj še število e tuje

s (n). Dano sporočilo potem šifriramo tako, da priredimo vsaki besedi b

(enolično določeno) število s, ki zadošča pogojema s < n, s < 5" (mod n).

Prejemnik bo sporočilo dešifriral tako, da bo izračunal število 0, kjer je b —.
< s" (mod n), b < n; zaradi (2.1) bo namreč dobil rezultat b <— b.

Zgled 3. Zaradi lažjega računanja bomo tukaj vzeli za n majhno

število, n < 41, in iz istega razloga naj bo r < 1. Sporočilo, ki ga bomo

šifrirali, pa naj sestoji iz ene same besede NE. Če črka priredimo kar njihove

zaporedne številke v abecedi, potem lahko besedo NE zapišemo kot par števil

15, 6. Ker je n < 41 praštevilo, je p(n) < 40. Izberimo še število e <— 3, ki

je tuje s 40. Šifriramo tako, da izračunamo 15"? (mod 41) in 6? (mod 41).

Imamo

15? < 20 > 15"? — 15?.15 < 20-15 < 13 (mod 41)

in podobno

6? < —-5— 6? < (—5)-6 — —30 < 11 (mod 41).

Šifrirano sporočilo je torej 13, 11 oziroma LJ.

Za dešifriranje potrebujemo število €, ki zadošča temule pogoju eč < 1

(mod g(n)), oziroma 3€ < l (mod 40). Ta pogoj je ekvivalenten enačbi

38 — 1 4 40x,

kjer morata biti € in g celi števili. Enačbo lahko napišemo v obliki e <

< 134- iiz od koder vidimo, da mora biti ite celo število, ki ga bomo
imenovali y. Potem je z < 3y — 1 in e < 40y — 13. Za y < l je e <— 27.

Šifrirano sporočilo razvozlamo tako, da izračunamo 13?" (mod 41) in 11%
(mod 41). Lahko je preveriti, da res dobimo nazaj prvotni par 15, 6.

Pravkar navedeni zgled seveda ni uporaben v praksi, saj je praštevilo

41 premajhno, da bi spretnemu nasprotniku pri razvozlavanju povzročilo

resne težave. V praksi je n sestavljeno število in sicer produkt dveh orjaških

praštevil, n < p; : pa. Potem je p(n) < (p, — l)(p> — 1). Za šifriranje

potrebujemo torej še kako število e, tuje s (p, — 1)(p> — 1). šifrirni ključ je

par (n,e). Kdor hoče dešifrirati, mora poznati število €, ki zadošča pogoju

ee < 1 (mod w$(n)), v ta namen pa mora seveda poznati p(n). Privzemimo,

da nasprotnik pozna n. Da bi ugotovil p(n), mora najprej razcepiti n na

prafaktorja p, in p., kar pa je praktično neverjetno težka naloga, če sta le

pi in p; dovolj veliki praštevili in tudi njuna razlika ni premajhna. Objava

RSA kriptosistema je pospešila mrzlično iskanje hitrih algoritmov za razcep
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števil na prafaktorje. Z najzmogljivejšimi računalniki je zato danes lahko

razcepiti na prafaktorje 60-mestna števila, toda razcep 120- mestnega števila

lahko traja več mesecev. Danes se zdi, da bo razcep 200 mestnih števil

na prafaktorje tudi v dogledni bodočnosti praktično nerešljiv problem |4,

str. 2,26]. To dejstvo omogoča, da lahko šifrirni ključ (n,e) objavimo, a

nasprotnik kljub temu ne bo mogel dešifrirati sporočil.

Opomba. Za dešifriranje na prvi pogled ne potrebujemo samega raz-

cepa števila n na prafaktorje, temveč le g(n). Toda problem, kako poiskati

o(n), ni nič lažji od problema razcepitve na prafaktorje (vsaj v primeru, ko

ima n le dva prafaktorja). Če namreč poznamo g(n), potem lahko iz enačbe

o(n) < (pi —1)(pa—1) < pipa— (Pi bP2) -l izrazimo pi tpa < ntl—-ge(n).

Iz zveze (pi — p»)? < (pi - pa)" — dpipa < (pi p2)" — dn izrazimo nato še
pi — P2. Ko poznamo p; - ps in pi — P2, je malenkost izračunati p, in p2.

Pošiljatelju sporočila je seveda razcep števila n na prafaktorje znan, saj

je n dobil tako, da je zmnožil dve zelo veliki (recimo 100-mestni) praštevili.

Kako pa dobimo tako velika praštevila, saj se zdi problem, pokazati, da

je dano število p praštevilo, ekvivalenten problemu iskanja vseh možnih

deliteljev števila p!? Obstajajo zelo hitri algoritmi, ki omogočajo testiranje,

ali je p praštevilo, ne da bi bilo pri tem treba preizkusiti vsa manjša števila

kot možne delitelje. Ti algoritmi, ki jih tukaj ne bomo opisovali (glejte

npr. [3]), temeljijo na lastnostih praštevil. Znano je na primer, da je

bP < b (mod p) (2.2)

za vsako naravno število ), če je p praštevilo. Če torej relacija (2.2) za kak b ne

velja, potem p ni praštevilo. Izkaže se, da verjetnost za to, da p ni praštevilo,

zelo hitro pada s številom b-jev, za katere smo relacijo (2.2) že potrdili; če

smo torej zadovoljni z verjetnostnim kriterijem, potem zadošča, da preverimo

relacijo (2.2) le za nekaj vrednosti števila 5. Toda tudi če velja (2.2) za vse

b (kar je ekvivalentno z njeno veljavnostjo za vse b < p), se lahko zgodi

(čeprav zelo redko), da p ni praštevilo. Naravno število p > 1, ki zadošča

pogoju (2.2) za vsak naraven 5, imenujemo psevdopraštevilo. Sestavljena

psevdopraštevila so izredno redka: praštevil, manjših od 1000, je 168, toda

edino sestavljeno psevdopraštevilo manjše od 1000, je 561 < 3-11-17; manjših

od 100 000 000 je 5 761 455 praštevil in le 252 sestavljenih psevdopraštevik

[1]. Pokazali bomo, da so psevdopraštevila prav tako uporabna za RSA

kriptosistem kot prava praštevila. V ta namen potrebujemo nekaj priprave.

Lema 1. Psevdopraštevilo p ni deljivo s kvadratom nobenega naravne-

ga števila, različnega od 1.

Dokaz. Predpostavimo nasprotno, da je p < pj'p,?--- pir, kjer so

Di,..., Pr različna praštevila in vsaj eden od eksponentov, recimo e;, večji

od 1. Po kitajskem izreku o ostankih [2, str. 92] obstaja naravno število B,

ki zadošča pogojem

b < pi'!7' (mod pi!) (2.3)

b <0 (mod pi), i52,...,7
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Potem je očitno bP < 0 (mod p;') za vsak z <— 1,...,r, torej bP < 0

(mod p). Iz (2.3) sledi tudi, da b ni deljiv s p;', torej b £ 0 (mod p).

Iz povedanega sledi br Z b (mod p), toda to nasprotuje privzetku, da je b
psevdopraštevilo. m

Lema 2. Naj bo p psevdopraštevilo, p < p, ...p, razcep na prafaktorje

in m < |pi —1,p2—1,...,P,—1]| najmanjši skupni mnogokratnik števil p;—1.

Potem m deli p—l.

Dokaz. Ker je grupa obrnljivih elementov končnega obsega Z, ciklična

[2, str. 109], obstaja za vsak j < 1,...,r v Z,, element b; reda p; — 1 (to

pomeni, da je bi < l (mod p;) in p; — 1 deli vsako naravno število t,
ki zadošča pogoju b' < 1 (mod p;)). Ker je p psevdopraštevilo, je bi < b;

(mod p), torej tembolj 57 < b; (mod p;). Ker je b; tuj s p;, sledi iz zadnje

kongruence, da je brU <1 (mod p;). Od tod sklepamo, da je število p—l
deljivo z vsemi števili p; —1,; < 1,...,r, torej tudi z njihovim najmanjšim

skupnim mnogokratnikom m.

Trditev 1. Če sta p, in p, tuji psevdopraštevili in n — p,p2, potem je

pk(pi-1)p2—1)H1 —5 (mod n)

za poljubni naravni števili b in k.

Dokaz. Naj bo n < g,g7''-'gr razcep števila n na prafaktorje. Ker sta

si psevdopraštevili p; in p, tuji, sledi iz leme 1, da so g; med seboj različna

števila. Z uporabo leme 2 vidimo, da najmanjši skupni mnogokratnik m

števil g —1,...,g, — 1 deli (pi — 1)(p2 — 1); naj bo torej (pi — 1)(p, — 1) <

— tm, kjerjet c IN. Nadalje naj bodo ž;, () < 1,...,r) taka naravna števila,

da je m < t;(g; — 1). Potem lahko zapišemo

bk(Pi-1)(p2—1)1 — kim — pktij(aj —-1):-1 — b(bu ol jktt; (2.4)

za vsak j. Če je b deljiv s g;, potem je izraz o < br(Pi-1XP2-1)f1 . 5 očitno
deljiv s g;. Če pa b ni deljiv s praštevilom g; (torej, če je b tuj s g;), potem

je bu-! <1 (mod g;) in iz (2.4) tedaj sledi b"(Pi-l)(P2-1)f1 < 5 (mod g;).
Torej je izraz o v vsakem primeru deljiv s g;; ker so g; različna praštevila,

je deljiv tudi z njihovim produktom n. m

Iz zadnje trditve takoj sledi, da so psevdopraštevila prav tako dobra za

uporabo v RSA kriptosistemih kot prava praštevila. Kar vzemimo, da je naš

šifrirni ključ par (n,e), kjer je n — p,p> produkt dveh tujih psevdopraštevil

ine tujs (p, — 1)(pa — 1) < p, (če sta p; in p, praštevili, je p, < v(n)).

Sporočilo, predstavljeno s številom 0, šifriramo tako, da izračunamo s < 0"

(mod g,), s < n. Za dešifriranje pa je treba izračunati s" (mod ,,)), kjer €

zadošča pogoju eč < 1 (mod y,), oziroma eč — 1-4 ky,, za primeren k € Z.
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Ker je b"" tf! < , (mod n) po trditvi 1, dobimo pri dešifriranju res prvotno

sporočilo, saj velja: s? < (b")? — b"est! < 5 (mod n).

Običajno je zelo pomemben del vsakega dokumenta podpis, ki potrju-

je njegovo pristnost. Pri elektronskem komuniciranju ne moremo prenašati

fizičnega podpisa, zato se je treba opreti na drugačno potrjevanje pristnos-

ti. Oglejmo si, kako RSA kriptosistem omogoča zanesljivo potrjevanje av-

tentičnosti. Recimo, da si Anton in Bernarda na daljavo izmenjujeta taj-

na sporočila z uporabo RSA kriptosistema. Pri tem naj uporabljata javna

šifrirna ključa (na,e,) in (ng,ep); ustrezni dešifrirni števili €, in €p pa

sta znani seveda samo Antonu in Bernardi. Recimo, da želi Anton poslati

Bernardi svoj podpis, ki je predstavljen s številom 5. Potem šifrira b z

uporabo ključa (na,€,4). Bernarda bo na dobljenem sporočilu uporabila

ključ (na, ea); če bo dobila 5, bo vedela, da je sporočilo poslal Anton, kajti

samo on pozna ča in uporaba vsakega od €, različnega števila pri šifriranju
bi pri dešifriranju z e, dala rezultat različen od 5. Če hoče Anton zagotoviti,

da nihče drug (razen Bernarde) ne bo prebral podpisa b, potem ga šifrira

dvakrat: najprej s ključem (n,a, 8,4), nato še s ključem (np,eg). Bernarda

lahko sporočilo prebere z zaporedno uporabo ključev (np, Ep) in (n4,e,).

3. Drugi kriptosistemi z javnim ključem

RSA kriptosistem temelji na dejstvu, da je mnogo lažje poiskati dve ve-

liki praštevili in ju zmnožiti kot pa razcepiti zelo veliko število na prafaktor-

je. V teoriji števil obstajajo še drugi postopki, ki jih je v praksi zelo težko

obrniti. Eden takih je problem diskretnih logaritmov. V realnih številih ni

operacija logaritmiranja nič težja od eksponenciranja, situacija pa je povsem

drugačna v končnih grupah. Vzemimo na primer grupo Z, vseh obrnljivih

elementov kolobarja Z,,, kjer je n fik sno naravno število. Z uporabo metode

zaporednega kvadriranja (kot v zgledu 3) je mogoče hitro izračunati vse po-

tence a" za poljuben ac Z, tudi če je z zelo veliko naravno število. Obrat-

ni problem, pri danem €. ), poiskati tak z, da bo a" — y (če seveda tak
x sploh obstaja), pa je pri velikem n praktično mnogo težje rešljiv. Ta pro-
blem imenujemo problem diskretnih logaritmov.

Na problemu diskretnih logaritmov temelji več šifrirnih sistemov z jav-

nim ključem. Tukaj bomo na kratko opisali le £! Gamalov kriptosistem. Naj

bo n zelo veliko naravno število in a fiksen obrnljiv element kolobarja Z,,.

Izberimo število e med 1 in n — 1 ter ga ohranimo v tajnosti. Šifrirni ključ,

ki ga lahko objavimo, je a". Predpostavimo, da je sporočilo, ki ga hočemo

šifrirati, predstavljeno z elementom b kolobarja Z,,. Potem je šifrirano spo-
ročilo predstavljeno kot par (a", ba""), kjer k fiksno naravno število. Kdor
pozna tajni eksponent e, lahko sporočilo razvozla (se pravi, izračuna 5) tako,

da najprej izračuna (a")" < a"" in nato z dobljenim rezultatom deli ba"

Nasprotnik, ki bi mu iz javnega ključa a" uspelo ugotoviti e, bi prodrl v ta

šifrirni sistem, vendar je za primerno izbrana a in e to lahko v praksi silno

težka naloga.
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Vsi kriptosistemi, ki smo jih doslej opisali, temeljijo na uporabi končnih

kolobarjev Z,, oziroma končne grupe Z,. Ali je mogoče tudi druge končne

grupe uporabiti za konstrukcijo kriptosistemov? Da bi bil tak šifrirni sis-

tem učinkovit, mora imeti končna grupa zelo veliko elementov, njena struk-

tura pa mora biti dovolj bogata, da dopušča relativno enostavno praktično
računanje. Obsežno družino takih končnih Abelovih grup predstavljajo elip-

tične krivulje nad končnimi obsegi. Opis kriptosistemov, temelječih na elip-

tičnih krivuljah, pa presega namen tega sestavka, najti ga je mogoče npr. v

[8].
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VABILO

Zavod Republike Slovenije za šolstvo in Oddelek za fiziko Univerze v Ljubljani
prirejata v sodelovanju z Evropskim fizikalnim društvom mednarodno konferenco o

pouku fizike z naslovorn

VLOGA EKSPERIMENTA PRI POUKU FIZIKE

Konferenca — v angleškem jeziku — bo trajala 4 dni, in sicer od 26. do 29. avgusta

v Škofji Loki. Pri organizaciji konference sodelujemo tudi s skupnostjo Alpe-Jadran.
Konferenca bo namenjena proučevanju vloge eksperimenta pri pouku fizike

od osnovne šole do univerze, s poudarkom na srednji šoli. Posebno pozornost

bomo namenili sodobni učni tehnologiji, saj je računalniško vodeno eksperimentiranje

odprlo nove razsežnosti in spodbudilo živahen razvoj tudi pri našem projektu, tako

da bomo na konferenci aktivno sodelovali s svojimi prispevki.

Konferenca pa naj bi nudila več kot samo predstavitev najnovejših dosežkov

učne tehnologije. Spregovorili naj bi tudi o vlogi eksperimenta pri pouku in o nje-

govem pomenu za razvoj mišljenja. Zelo aktualno vprašanje za nas je eksperimen-

talno delo učenca kot sestavina pouka, se pravi učne ure in ocenjevanja. Razprava

bo za nas zelo dragocena, saj želimo s posodabljanjem pouka fizike omejiti pretirani

pomen in obseg računskih nalog, zlasti v srednji šoli, in bolj poudariti razumevanje

fizikalnih zakonov.

Na konferenci naj bi aktivno sodelovalo okoli 70 udeležencev, od tega kakih 50

iz drugih držav. Dopoldneve nameravamo nameniti za predavanja, popoldneve za

predstavitve, diskusije in delavnice. Za praktični del konference bodo na razpolago

laboratoriji škofjeloškega srednješolskega centra.

Vabimo vse, ki želijo aktivno sodelovati na konferenci, naj se povežejo s priredi-

telji na Zavodu Republike Slovenije za šolstvo, Poljanska cesta 28, 61001 Ljubljana,

tel. 319-066.

Seta Oblak
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PACS a8715Mv a0758-j

V prvem delu članka so opisane osnovne lastnosti trajnih magnetov. Pri tem si

pomagamo s pojmom površinske gostote magnetnega naboja. Omenjeni so nekateri

magnetni materiali in njihove fizikalne lastnosti. 'Irajne magnete uporabljamo tudi v

magnetizacijskem delu tomografa na magnetno resonanco. Več pozornosti posvetimo

sistemu prizmatične oblike z dodatki za izboljšanje homogenosti magnetnega polja.

In the beginning of the article the characteristics ot permanent-magnet materials are

described. 'The surface density of magnetic charge is introduced and physical properties of

somne magnetic materials are given. Permanent magnets can be used as magnetising part

of NMR. tomography systems. '[Fhe evolution of prismatic magnetic system is discussed

and sorne ideas for correction of field inhomogeneity are given.

Trajni magneti

Lastnosti feromagnetnih snovi se ne da opisati s konstantno permeabil-

nostjo u kot pri diamagnetnih in paramagnetnih snoveh. Gostota magnet-

nega polja B pri njih ni sorazmerna z jakostjo magnetnega polja H. Po-

leg tega kažejo feromagnetne snovi histerezo: njihovo trenutno stanje do-

ločajo še stanja v preteklosti. V vzorcu, ki še ni bil v magnetnem po-

lju, z naraščajočo jakostjo magnetnega polja narašča gostota magnetne-

ga polja, kar kaže magnetilna krivulja (OAC D) (Sl. 1). Ce v nekem sta-

nju (A) pričnemo jakost magnetne-

ga polja zmanjševati, jo obrnemo v

nasprotno smer in nato povečamo do

prvotne vrednosti, dobimo notranjo

histerezno zanko (AE FGH A). Vsa-

ki točki na magnetilni krivulji us-

treza druga taka zanka. Z nadalj-

njim večanjem začetne jakosti plo-

ščina notranje histerezne zanke na-

rašča. Prej ali slej dosežemo nasi-

čenje: zveza med jakostjo in gosto-

to postane linearna in magnetizaci-

ja konstantna. Zanka z največjo plo-

ščino je za snov značilna histerezna
Slika 1: Histerezna zanka feromagnetne zanka.

snovi

Za magnetne materiale sta pomembna dva podatka. Remanentna gos-

tota magnetnega polja, pri kateri je jakost magnetnega polja enaka nič (J),

in koercitivna jakost magnetnega polja, pri kateri pade gostota magnetnega

polja na nič (K).
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(a) (b)

Slika 2: Trajni magnet, sklenjen z visokopermeabilnim jarmom: (a) v jarmu je B; < B,,

H,x <0 (a), (b) v jarmu je B; <— 0, jakost magnetnega polja /7, ki jo povzroča tok v
navitju, je enaka H,

Pomena količin se posebej zavemo, če sklenemo pola trajnega magneta

z jarmom iz mehkega železa (Sl. 2). Permeabilnost mehkega železa ima

velikostno stopnjo tisoč in zanjo lahko večkrat privzamemo, da naraste prek

vsake meje. Zato ostane ves magnetni pretok v notranjosti in iz enačbe

$,, — $; sledi

B, < B; (1)

Indeksa m in j zaznamujeta količine, ki se nanašajo na magnet in jarem.
Jakost magnetnega polja v jarmu je enaka

H; < B;/(ujHo) (2)

Iz Amperovega zakona

$ Hdl-1 (3)

v našem primeru sledi

H nim tH;l, <0. (4)

ker ni tokov (l,, in 1, sta dolžina magneta in srednja dolžina jarma). Približno

lahko privzamemo, da sta dolžini /,, in |; enaki, če pola magneta povežemo

tako, da je dolžina jarma čim krajša. Iz enačbe

B,, — moM t B;/u;<0 (5)

izhaja

joM < B,(141/p;) 8 Bm (6)

in H,, <(Bn — jmoM)/uo.

Histerezna zanka kaže, da sta gostota magnetnega polja v magnetu in v

jarmu enaki remanentni gostoti 3,, to je največji gostoti magnetnega polja,

ki jo lahko dosežemo v trajnem magnetu (ker je /,, % 0). Navijmo okrog

trajnega magneta žico in poženimo po njej tok tako, da ustvari magnetno

polje v nasprotni smeri v jarmu (Sl. 2). Ko je jakost zunanjega magnetnega

polja H enaka koercitivni jakosti /H,, pade gostota magnetnega polja v jarmu

na nič.
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Trajni magneti delujejo na ob-

močju, na katerem je B > 0 in H <

< 0 (S1. 1). Naredimo kratek račun

za toroidni magnet (Sl. 3). Vzemi-

da je gostota magnetnega po-

lja zunaj toroida sicer enaka nič, le

na mestu reže se silnice razširijo v

prostor | in zopet poniknejo v magnet.

Magnetni pretok v reži je enak kot v

magnetu

B,5g — Bmim (7)

Slika 3: Trajni magnet toroidne oblik

Težo.
[ndeksa g in m se nanašata na režo

in magnet. V reži je v < lin

(8)

Amperov zakon (3)

B di (9)

Jreža

kaže, da ima jakost magnetnega polja H v magnetu nasprotno smer kot v

reži.

Smer jakosti magnetnega polja v trajnem magnetu je nasprotna mag-

netizaciji in gostoti magnetnega polja v magnetu — magnet deluje nase Traz-

magnetilno. Jakost magnetnega polja in magnetizacijo povezuje demagneti-

zacijski faktor D

Faktor je odvisen od oblike trajnega magneta in zavzame vrednosti med

nič in ena. V tankem ploščatem magnetu je 5,, m 0 in H,, M., tako

da je D < 1. V dolgem magnetu

ali v magnetu s sklenjenim jarmom

je H,, < 0 in zato D z 0. Faktor

energijski — 7) se da izračunati za trajni magnet

ČN Ha Ki elipsoidne oblike [1|,[5| in je za dano
| smer magnetizacije v tem primeru

| konstanten. Za drugačne oblike traj-

, — BH nih magnetov je lahko D (in s tem

H H BH m ne: (BPmax magneta. "Tedaj lahk o izračunamo
jakost magnetnega olja le za neka-

Slika 4: Histerezna zanka in energijski tere preproste primere
produkt
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Gostoto magnetnega polja v magnetu izrazimo z magnetizacijo in s

faktorjem D takole: B,, <— go(l — D)M, torej velja B, < B,,. Neenakost

potrjuje tudi predstavo o obliki magnetnega polja v reži.

Še naprej razmišljajmo o trajnem magnetu. Privzemimo, da je magnet-
no polje v magnetu in v reži homogeno. Amperov zakon dobi preprostejšo

obliko

H.l, < -Hlm (11)

Enačbo zmnožimo z enačbo (7) in z 1/2:

1 1
zBotaV; — — Bm Hm Vm (12)

Ker je H, < B,/yo, velja

Energijski produkt trajnega magneta B,, H,, je pomemben podatek pri izbiri

magneta. Iz enačbe (13) razberemo, da je gostota magnetnega polja v reži z

njim sorazmerna. Material in obliko magneta poskušamo izbrati tako, da je

energijski produkt na delovnem območju magneta največji. Stanja na his-

terezni krivulji in ustrezne energijske produkte za dan magnetni material

lahko narišemo na istem grafu (Sl. 4). Največje vrednosti energijskih pro-

duktov za določene materiale (B),,4x podajamo v tabelah (Tab. 1). Prib-

ližen račun pokaže, da velja v točki največjega energijskega produkta B/H <—

— B,/H,. To vrednost energijskega produkta na histerezni zanki lahko do-

ločimo grafično (točka E Sl. 4). V kateri točki na grafu bo trajni magnet

deloval, je seveda odvisno od faktorja demagnetizacije D, torej od oblike

magneta [1].

Posvetimo nekaj vrstic površinski gostoti magnetnega naboja. Iz zakona

o magnetnem pretoku

$ Bas <— 0 (14)

izhaja

$ Has — — j MasS (15)

Enačba

$ Has -0 (16)

velja le v vakuumu ali v izotropni snovi. Na mejnih ploskvah magnetiziranega

telesa pa so izviri in ponori jakosti magnetnega polja in magnetizacija doživi

skok [4]. Integrala v enačbi (15) sta v splošnem različna od nič, če poteka

integracijska ploskev čez meje magnetiziranega telesa.
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Namesto da bi snov v

magnetnem polju opisali s per-

meabilnostjo, vpeljimo mag-

netne naboje g,,. Na ploskvah

vzorca ustvarijo ti naboji mag-

netizacijo, kot ustvari v elek-

trostatiki polarizacijo površin-

ski vezani naboj na površini

dielektrika. Po zgledu Gausso-

vega zakona za električni pre-

tok zapišerno

integracijska

ploskev

Slika 5: Porazdelitev magnetnih nabojev na os-

novnih ploskvah enakomerno magnetiziranega va-

lja

(17)

Magnetni naboj ima enoto Am.

Vzemimo za primer enakomerno magnetiziran valj (Sl. 5) s presekom S.

Integral magnetizacije po označeni ploskvi je enak

(18)

(vektor S kaže iz telesa, ki ga obdaja ploskev). Magnetni naboj na severnem

polu magneta je pozitiven, na južnem negativen. Gostoto površinskega

magnetnega naboja vpeljemo po vzoru iz elektrostatike:

be! (19)

m je enotski vektor v smeri vektorja S. Za valj (Sl. 5) je gostota površinskega

naboja na osnovnih ploskvah enaka J.M in — M, na plašču pa je enaka nič.

lastnost alnico 5-7 keramika Sin, Čo;7 NdFeB

B, 1,35 0,405 1,06 1,12 T

uno H, 0,074 0,37 0,94 1,06 T

(BH).naz 59,7 30,56 206,9 238,7 kJ/m?

Pp 7,31 4,8 8,2 7,4 kg/dm?
ue HM. 0,35 1,4 >4 > 3 T

Tabela 1: Lastnosti nekaterih magnetnih materialov (p gostota snovi, If, magnetna

poljska jakost nasičenja) [3]

O magnetnih materialih povejmo le nekaj besed. Delimo jih na trde (ke-

ramike, redke zemlje z dodatkom kobalta, NdFeB) in mehke (alnico). De-

magnetizacijska krivulja prvih je premica s smernim koeficientom med 1.044

in 1,1uo. Ta linearni model je posebej uporaben za numerično računanje

lastnosti trajnih magnetov. Demagnetizacijska krivulja drugih ima koleno.
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(a) (b)

(c) | (d)

(e) (6)

Slika 6: Razvoj trajnega magneta prizmatične oblike. Vektorji H,, so risani z debelejšo,
vektorji H, pa s tanjšo črto

Oblika magneta vpliva na lastnosti pri mehkih magnetih precej bolj kot pri

trdih magnetih.

2. Uporaba trajnih magnetov pri slikanju z magnetno resonanco

Tomografija na magnetno resonanco se je uveljavila v sodobni medicini

predvsem kot dopolnilna tehnika slikanja različnih mehkih tkiv in ožilja [6].
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Pri tem potrebujemo na opazovanem mestu magnetno polje z nehomogeno-

stjo, manjšo od 100 ppm. Izviri magnetnega polja so tuljave z uporom (na-

vitja), supraprevodne tuljave, zemeljsko magnetno polje ali trajni magneti.

Zadnji imajo cilindrično ali prizmatično geometrijo. Poglejmo podrobneje

druge.

Magnetno polje med neskončnima, vzporednima, namagnetenima plo-

ščama je homogeno. Kako pa dobimo sistem s homogenim magnetnim

poljem, v obliki neskončno visoke prizme [2]? Vzemimo nešteto vzporednih,

namagnetenih plošč z debelino a, ki so med seboj razmaknjene za b (Sl. 6a).

Jakost in gostota magnetnega polja znotraj in zunaj magnetnih plošč sta

homogeni. Jakost magnetnega polja v magnetu /7,, kaže v nasprotno smer

kot jakost magnetnega polja 47, zunaj magneta.

Mislimo si, da so magnetne plošče razporejene kot lopatice na mlinskem

kolesu z neskončnim radijem. Ker ni tokov, je integral po sklenjeni krivulji,
to je po obodu "'mlinskega kolesa", pravokotni na plošče,

(20)

enak nič. Magnetni pretok je povsod enak, zato je B,, < B,. Znotraj

magnetov velja zveza B < uoI1,, go M, v plasteh med njimi pa B < poll,.

Hitro izpeljemo izraza za jakost magnetnega polja v reži

< (M/po)a/(a 5)) (21)

in v magnetu

H,, < (M/po)(-6/(a-t b)) (22)

Razporedimo magnete v šahovnico (Sl. 6b). Sistem je neskončen v smeri

pravokotno na ravnino slike. Magnetizacija MM naj bo enaka kot v prejšnem

primeru. (Gostota površinskega naboja na vodoravnih ploskvah (črte na

sl. 6b) je enaka kot gostota površinskega naboja na ploskvah magnetnih

plasti (Sl. Ga). Jakost magnetnega polja v prostoru med magneti je torej v

prvem in v drugem primeru homogena, njeno velikost določa izraz (21).

Sledi Sestavimo opisani magnetni sis-
tem (S1. 6b) in enak sistem, zasukan

za pravi kot (Sl. 6c). V nastalih

magnetnih poljih (Sl. 6d) so velikosti

vektorjev jakosti magnetnega polja

za v2-krat večje kot prej. Iz ses-
tavljenega magnetnega polja lahko

izrežemo več različnih osnovnih ce-

| PEC lic. Mnogokotnik je osnovna celi-
ca, če lahko s takšnimi mnogokotni-

Slika 8: Magnetni sistem z dodatnimi ele- ki pokrijemo celotno slik o (SL 64).
menti za izboljšanje homogenosti magnet- Vzemimo eno od osnovnih celic in jo
nega polja obdajmo z oklepom iz feromagnetne
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